ANEXO G, a Ordem de Servigo n.2 49 de 06 de dezembro de 2019

CODIGO DE NORMAS PARA A PROTEGAQO
DADOS PESSOAIS NO EMGFA

DESPACHO N° 163/CEMGFA/2019

(ANEXO A)
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Continuagdo do ANEXO G, 4 Ordem de Servico n.2 49 de 06 de dezembro de 2019

Preambulo

Através do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, foi aprovado um novo regime em matéria de
protecdo de dados pessoais, 0 qual veio desenvolver novas questdes no
ambito do seu ftratamento e livre circulagdo, tendo procedido,
concomitantemente, a revogagéo da Diretiva 95/46/CE.

Por sua vez, a publicagdo da Lei n.° 58/2019, de 8 de agosto, assegura a
execucdo, na ordem juridica interna, do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, doravante
designado de Regulamento Geral de Protegao de Dados (RGPD).

Com o designio de adotar medidas técnicas e organizativas adequadas a
assegurar que o tratamento de dados pessoais no Estado-Maior-General das
Forgcas Armadas é realizado em conformidade com o novo regime de protegéo
de dados pessoais, respeitando o reforgo da protegao juridica dos direitos dos
titulares de dados, procedeu-se a uma avaliagdo das atividades realizadas no
Estado-Maior-General das Forgas Armadas (adiante EMGFA).

Assim:

No uso da competéncia que me & conferida pela alinea q) do n.° 1 do artigo
11.° da Lei Organica de Bases da Organizacdo das For¢as Armadas
(LOBOFA), aprovada pela Lei Organica n.° 1-A/2009, de 7 de julho, alterada e
republicada pela Lei Orgéanica n.° 6/2014, de 1 de setembro, em conjugagio
com os artigos 24.° e 25° do RGPD, e adotado o seguinte Codigo de Normas
para a Protegao de Dados Pessoais :

Artigo 1.°
Objeto e ambito

1. O presente codigo estabelece um conjunto de principios gerais e normas de
conduta que pautam a atuagdo do EMGFA para o tratamento de dados
pessoais no Ambito do exercicio das suas competéncias legais.

2. O presente documento aplica-se:

a) A todos os militares em comissédo de servigo na estrutura do EMGFA,
bem como aos funcionarios civis com relagdo juridica de emprego
publico pertencentes a sua estrutura, independentemente da natureza
do seu vinculo, no ambito da recolha, do tratamento e da utilizagao de
dados pessoais, doravante designados como colaboradores para efeitos
do presente cddigo;
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b) As relagdes entre 0 EMGFA e outras entidades, designadamente os
seus parceiros ou fornecedores, bem como com as empresas por eles
contratadas.

Para efeitos do presente cddigo, o conceito de dados pessoais e respetivo
tratamento, assim como o conceito de subcontratante, sdo os que
expressamente constam do RGPD, infra reproduzidos:

a) «Dados pessoais», informagao relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); €& considerada
identificavel uma pessoa singular gue possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificagdo, dados de localizagao,
identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisiologica, genética, mental, econémica, cultural ou
social dessa pessoa singular;

b) «Tratamento», uma operagdo ou um conjunto de operagdes efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagao, a estruturagao, a conservagao, a adaptagao ou alteragao, a
recuperagao, a consulta, a utilizagao, a divulgagao por transmisséao,
difusdo ou qualquer outra forma de disponibilizagao, a comparagéo ou
interconexao, a limita¢ao, o apagamento ou a destrui¢ao;

c) «Subcontratante», uma pessoa singular ou colectiva, a autoridade
publica, agéncia ou outro organismo que trate os dados pessoais por
conta do responsavel pelo tratamento deles.

Artigo 2.°

Recolha de Dados

. A recolha de dados pessoais para tratamento €& fundamentada no
cumprimento de uma obrigagao legal, de um contrato, ou no consentimento
do seu titular, devendo processar-se:

a) Nos termos da legislagdo em vigor;

b) No estrito cumprimento dos direitos, liberdades e garantias dos
cidadaos.

A recolha de dados pessoais quer pelo EMGFA, quer pelos seus
subcontratantes, junto dos respetivos titulares, deve ser precedida de
informacac aos mesmos sobre a finalidade que a determinou e processa-
se em estrita adequacgao e pertinéncia a essa finalidade.
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3. O EMGFA assegura, impreterivelmente:

a) Que o tratamento é efetuado apenas no dmbito das finalidades para
as quais os mesmos foram recolhidos;

b) Que a recolha, utiliza¢gao e conservagao é realizada apenas sobre o0s
dados pessoais minimos, necessarios e suficientes para a respetiva
finalidade;

¢) Que a conservagdo dos dados pessoais ¢ efetuada apenas pelo
periodo de tempo necessario para ¢ cumprimento da finalidade do
tratamento que lhe deu origem;

d) Que nao existe qualquer transmissdo de dados pessoais para fins
comerciais ou de publicidade;

e) A livre circulagdo de dados entre entidades pulblicas que tenham
aprovado um codigo de conduta nos termos do RGPD, criando um
espago de liberdade e seguranga de informacgdo, reduzindo ao
maximo a duplicagdo da entrega por parte do titular de dados
pessoais anteriormente partilhados, caso seja exercido direito de
portabilidade.

Artigo 3.°
Direitos do titular dos dados pessoais
Enquanto responsavel pelo tratamento de dados pessoais, 0 EMGFA.

a) Informa os titulares dos dados sobre todas as questdes referentes ao
tratamento de dados pessoais, nos termos legais, de forma concisa,
transparente, inteligivel e de facil acesso, utilizando uma linguagem clara e
simples;

b) Garante, nos termos legais:
i. O acesso aos dados pessoais;

ii. A portabilidade e interoperabilidade dos dados, isto &, direito a receber os
dados que lhe digam respeito em formato digital, aberto, de uso corrente
e leitura automatica;

iii. O envio de uma codpia dos dados pessoais;
iv. A retificagdo e completude dos dados pessoais;
v. A limitagao de tratamento de dados pessoais;

vi. A cessagdo de tratamento de dados pessoais em caso de oposigao do
respetivo tratamento;
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vii. O apagamento de dados pessoais;

viii. A intervengéo humana nos processos de deciséo.

Artigo 4.°

Transferéncia de dados com entidades localizadas em
paises terceiros ou com organizagoes internacionais

O EMGFA apenas transfere dados a entidades localizadas em paises
terceiros (fora da Unido Europeia), e a organizagdes internacionais, em caso
de:

a) Decisdo de adequagdo favoravel tomada pela Comisséo relativamente ao
nivel de protegdo do pais terceiro ou a organizagdo internacional, nos
termos do artigo 45.° do RGPD;

b) Apresentagdo de garantias adequadas, pelo EMGFA, na condi¢do dos
titulares disporem de direitos oponiveis e de medidas juridicas corretivas
eficazes, quando nao haja uma decisao de adequacgao;

c) Aplicagéo de uma das derrogactes para situagdes especificas previstas no
artigo 49.° do RGPD, quando ndo haja uma decisdo de adequagdo, nem
seja possivel apresentar garantias adequadas;

d) Aplicagdo de um acordo internacional.

As transferéncias de dados para paises terceiros a Unido Europeia ou
organizagdes internacionais, efetuadas pelo EMGFA no cumprimento de
obrigacdes legais, sdo consideradas de interesse publico para efeitos do
disposto no n.° 4 do artigo 49.° do RGPD.

Artigo 5.°
Subcontratante

Caso se recorra a subcontratantes para o tratamento de dados pessoais, 0
EMGFA asseguraque o subcontratante apresenta garantias suficientes de
execugdo de medidas técnicas e organizativas adequadas para o cumprimento
das exigéncias decorrentes do RGPD, devendo ser alvo de contrato nos termos
do n.° 3 do artigo 8.° do RGPD.

Artigo 6.°

Medidas de seguranga

O EMGFA, na prossecucdo das suas atividades, utiliza um conjunto de
tecnologias e procedimentos de seguranga adequados a protegcdo dos dados
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pessoais, protegendo 0 acesso ou divulgagdao ndo autorizados, nomeadamente
através de:

a) Medidas de segurancga fisica, como o controlo de acessos fisico para os
colaboradores e visitantes as instalagdes, mecanismos restritos de acesso a
centros de dados e combate a intrusdo, medidas de seguranga contra
incéndios, alojamento de equipamentos em Datacenter e controlo de
acessos em conformidade com a Politica de Controlo de Acessos;

b) Medidas de seguranga légica, na componente de acessos a sistemas e
postos de trabalho através de mecanismos de gestdo de identidades,
autenticagdo e privilégios; na componente de rede, o uso de firewalls e
sistemas de deteg¢do de intrusdo, segregagdo de redes (interna, externa,
zona desmilitarizada) e ambientes aplicacionais, bem como cifragem de
informagao através de canais de comunicagao seguros.

Artigo 7.°
Utilizagao de recursos informaticos e tecnologias de informagéo

Os colaboradores que utilizam o material e os recursos informaticos devem
seguir as orientagdes inscritas nas Normas de Execugdo Permanente dos
orgaos do EMGFA relativas as politicas de utilizagdo de recursos informaticos e
as orientacgdes de Servigo de Correio Eletrénico.

Artigo 8.°
Relagdes institucionais

O EMGFA, através do seu Encarregado de protegdo de dados, coopera com a
Comissao Nacional de Protegédo de Dados (CNPD), na qualidade de autoridade
de controio nacional, assim como com o Instituto Portugués de Acreditacgéo,
I.P. (IPAC, |.P.}, na qualidade de autoridade competente para acreditagdo dos
organismos de certificagdo em matéria de protecgdo de dados,na prossecugdo
das suas atribuigdes.

Artigo 9.°

Designagao do Encarregado de Protegao de Dados

1. O Encarregado de protegdo de dados é designado pelo Chefe do Estado-
Maior-General das Forgas Armadas.

2. O Encarregado de prote¢do de dados, com o0 apoio da estrutura
superiormente aprovada através do Despacho n.° 029/CEMGFA/2019, de
21 de fevereiro de 2019, tem como principais fungdes:
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Continua¢do do ANEXO G, a4 Ordem de Servigo n.2 49 de 06 de dezembro de 2019

a)

b)

f)

9)

h)

Infformar e aconselhar o CEMGFA ou subcontratantes, bem como a
todos os colaboradores do EMGFA que tratem dados pessoais, a
respeito das obrigagbes decorrentes do RGPD e demais legislagao
aplicavel referente a protegao de dados;

Controlar a conformidade do tratamento de dados pessocais com o
RGPD, assim como com a demais legislagdo aplicavel referente a
protecdo de dados e com as politicas do EMGFA,;

Prestar aconselhamento, quando solicitado, no que respeita a avaliagéo
de impacto sobre a protecao de dados e controlar a sua realizagao, se a
ele houver lugar;

Cooperar coma CNPD e o IPAC, |.P;

Servir de ponto de contacto do EMGFA para a CNPD scobre questdes
relacionadas com o tratamento de dados pessoais, incluindo a consulta
prévia no ambito de uma avaliagdo de impacto sobre a protecgdo de
dados;

Manter os registos de todas as atividades de tratamento de dados
pessoais e de todas as violagdes de dados pessoais;

Assegurar a realizagdo de auditorias, quer periédicas, quer nao
programadas;

Sensibilizar os colaboradores para a importédncia da dete¢gdo atempada
de incidentes de seguranga e para a necessidade de informar
imediatamente o responsavel pela segurancga;

Assegurar as relagbes com os titulares dos dados nas matérias
abrangidas pela RGPD e pela legislagdo nacional em matéria de
protecdo de dados.

Artigo 10.°

Confidencialidade

Todos os colaboradores do EMGFA, independentemente do tipo de vinculo
existente, bem como os prestadores de servigos e fornecedores que tratem
dados pessoais, estdo obrigados a segredou dever de confidencialidade, que
acresce aos deveres de segredo profissional.
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Artigo 11.°

Responsabilidade disciplinar

. Sem prejuizo do disposto no art.® 82.° do RGPD, os colaboradores do
EMGFA sdo ainda responsaveis disciplinarmente pela violagdo ou
transmissao ilegal dos dados pessoais a que tenham acesso, devido ou
indevido, bem como do presente cddigo de normas.

. Os restantes colaboradores, fornecedores ou prestadores de servigos sao
responsaveis nos termos contratuais e legalmente estabelecidos.

Artigo 12.°
Pedidos dos titulares dos dados

. O EMGFA informa, no prazo de um més, o titular dos dados sobre as
medidas tomadas no ambito de um procedimento de decisdoc em razao de
um pedido para o exercicio de um dos direitos previstos nos artigos 15.° a
20.° do RGPD.

. Tendo em conta a complexidade do pedido ou o niimero de pedidos, pode
o prazo referido no numero anterior ser prorrogado até dois meses.

. A informacgao é fornecida preferencialmente por meios eletrénicos, salvo
indicagdo em contrario do titular dos dados, caso em que sera prestada
prestada por uma das vias elencadas no artigo 112.° do Cddigo de
Procedimento Administrativo.

. Em caso de indeferimento do pedido, o titular dos dados é notificado dessa
decisdo e respectiva fundamentagdo no prazo identificado no n.° 1 do
presente artigo, assim como € informado dos meios impugnatérios a sua
disposigao.

Artigo 13.°
Violagao de dados pessoais

. Caso o EMGFA, na qualidade de responsavel pelo tratamento, tenha
conhecimento de uma violagdo de dados pessoais, suscetivel de implicar
um risco para os direitos e liberdades das pessoas singulares, informa a
autoridade de controlo, através da respetiva estrutura, sem demora
injustificada e, sempre que possivel, no prazo de 72 horas apos
conhecimento do ocorrido.
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2. Nao sendo possivel cumprir 0 prazo referido no nimero anterior, a
notificagdo € acompanhada dos motivos do atraso, podendo as
informagdes ser fornecidas por fases sem demora injustificada, quando
nao for possivel fornececer todas as informagées a0 mesmo tempo

3. Quando se verifique uma situagdo como a referida no presente artigo, o
EMGFA procede a comunicagao dessa informagao a titular dos dados, sem
demora injustificada.

4. Perante uma violagao de dados pesoais, 0 EMGFA abre um processo de
averiguagoes interno para apurar as causas dessa mesma violagao.

Artigo 14.°
Esclarecimentos e aplicagao do Cadigo

1. Os pedidos de esclarecimento referentes a interpretagdo ou aplicagdo
deste cddigo sdo dirigidos ao Encarregado da protegdo de dados, que
responde ou reencaminha para o departamento correspondente para esse
efeito.

2. O Encarregado da protecido de dados promove a divulgagao do presente
codigo, a sensibilizagdo e a formagido de todos os colaboradores, bem
como o acompanhamento da aplicagdo e a respetiva avaliagéo.

Artigo 15.°
Regime subsidiario

Em tudo o que néo esteja previsto no presente codigo, aplica-se o disposto no
RGPD e na Lei n.° 58/2019, de 8 de agosto.

Artigo 16.°
Entrada em vigor

O presente codigo entra em vigor no dia seguinte a sua aprovacgao pelo Chefe
do Estado-Maior-General das Forgas Armadas, sendo obrigatoriamente sujeito
a reviséo no periodo de um ano.
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